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Remiss avseende Nya regler for cybersakerhet

Svensk Dagligvaruhandel ar branschorganisationen for dagligvaruhandeln i Sverige.
Vara medlemsforetag ar Axfood AB, City Gross AB, Coop Sverige AB, ICA Sverige AB,
Lidl Sverige KB och Livsmedelshandlarna. Tillsammans star vi for drygt 95 % av
dagligvaruhandeln i Sverige, med butiker 6ver hela landet. Dagligvaruhandeln
sysselsatter runt 95 000 personer, varav en tredjedel &r unga (15-24 ar).

Svensk Dagligvaruhandels remissvar

Svensk Dagligvaruhandel har tagit del av forslaget till delbetdnkandet 2024:18 Nya
regler om cybersdkerhet.

Vi ser positivt pa att regeringen tar cybersdkerhet pa stort allvar och vi delar
uppfattningen att cybersidkerhet ar ett omrade dar det finns stora utmaningar idag.
Alla aktorer, saval privata som offentliga, har ett ansvar och arbete att gora for att
bidra till att uppratthadlla en hog motstandskraft mot cyberrelaterade hot mot
samhallsviktiga tjanster.

| detta remissvar tar vi utgangspunkt i uppdraget till utredningen avseende
”Utgdngspunkten fran regeringen var att foérslagen utformas sa att regelbérdan och
administrationen minimeras for berérda verksamhetsutévare” samt ”“Innebdr inte
ndgra skyldigheter utéver vad som féljer av direktivet”. Vi ser inte att dessa delar till
fullo uppfylltsi delbetdankandet 2024:18 Nya regler om cybersakerhet och vi kommer
ocksd nedan ge exempel pa detta. Utredningens forslag driver administration
snarare an skapar riskminimering. | nulaget bedémer foretagen en utékning om en
till tre FTE vardera for att hantera administrationen.

Overlag ser vi en utmaning med att utredningen inte dr konkret utan att flera
fortydliganden avses specificeras i foreskrifter och kompletteringar fran
Myndigheten for samhaéllsskydd och beredskap (MSB) och utpekade
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tillsynsmyndigheter. Vi menar att det finns manga obesvarade fragor i utredningen
som bor fortydligas redan i lagtexten for att undvika en godtycklig och/eller
overlappande implementation. Till detta kommer implementationen av CER-
direktivet ocksa fa konsekvenser for medlemsféretagens omfattning av NIS-
direktivet som inte kommer vara utredda forran till hésten.

Vi forstar och respekterar bristen pa tid som utredningen haft men beklagar ocksa
att det inneburit avsaknad av naringslivsrepresentanter i expertgruppen. Vi ser
darmed konsekvenser for naringslivet och inte minst dagligvaruhandeln som vi valjer
att lyfta i detta remissvar. Svensk Dagligvaruhandeln avstyrker darfér utredningens
forslag gallande syfte med den nya cybersikerhetslagen, avsaknaden av
[amplighetsprincipen, utredningens tolkning om att hela verksamheten ska
omfattas, formuleringen kring myndigheternas mojlighet till sdakerhetsskanningar,
formuleringen kring foéreskriftsratten samt att NIS2-direktivets bestammelse om
ledningens ansvar bor inkluderas i cybersakerhetslagen. Svensk Dagligvaruhandel
tillstyrker daremot foreslagen forandring till minst 24 h for incidentrapportering.
Slutligen lamnar vi Overgripande synpunkter vad galler saval definitionen av
livsmedelsforetag samt belyser den svenska regleringen ur ett internationellt
perspektiv for dagligvaruhandelns behov.

Syfte — lagens forsta paragraf

| forslaget till lag om cybersdkerhet (kap 1 §1) forslas féljande formulering ”Syftet
med denna lag ar att uppna en hog cybersdkerhetsniva.” Vi anser, i likhet med
Livsmedelsverket, att syftet med lagen varken ar fullstandigt, fokuserat eller i linje
med syftet med EU-direktivet.?

Som syftet ar formulerat i dagens lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster beddémer vi ligger mer i linje med NIS2-
direktivets syfte och syftet i foreslagen lag bor darmed justeras i enlighet med
direktivet.

Forslag: Syftet med den foreslagna lagen behover fortydligas och bor justeras i
enlighet med direktivet.

Avsaknad av lamplighetsprincipen och konsekvenser att detta

Vi styrker utredningens tolkning att proportionalitet ska bedémas i relation till risk.
Vi, i likhet med Livsmedelsverket, avstyrker att utredningen uteldmnar lamplighet
och likstéller det med proportionalitet. Var uppfattning ar att utredningen darmed
missar viktiga delar avseende bedomningen av sdkerhetsatgarder. NIS2-direktivet

1 Syftet med Europaparlamentets och radets direktiv (EU) 2016/1148 (4 ) var att bygga upp
cybersdkerhetskapaciteten i hela unionen, begrdnsa hoten mot natverks- och
informationssystem som anvinds for att tillhandahalla samhallsviktiga tjdnster i centrala
sektorer och sidkerstilla kontinuiteten i sddana tjdnster nér de utsétts for incidenter, och
darigenom bidra till unionens sikerhet och till att dess ekonomi och samhalle kan fungera
effektivt.
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(Art. 21 (1) andra stycket) beskriver lampligheten enligt féljande: "Med beaktande
av de senaste, och i tillampliga fall, relevanta europeiska och internationella
standarder samt genomférandekostnaderna [...]”. Begrepp som “senaste” (state-of-
the-art?) och genomférandekostnad har anvénts tidigare i europeisk lagstiftning, i
synnerhet GDPR och har finns det befintliga tolkningar fran olika europeiska organ
sa som ENISA och EDPB. Att inte anvanda dessa i svensk lagstiftning forfaller sig inte
som en forenkling och tar bort mdjligheten att tillgd dessa tolkningar och
vagledningar.

Vi ar i synnerhet bekymrade 6ver att avsaknaden av lamplighetskriterium kan
innebar stora utmaningar fér mindre mogna teknologiomraden sasom cyberfysiska
system (Operational Technology) som ocksa omfattas av direktivet. Anvdandning av
enbart proportionalitetskriteriet skulle kunna innebara krav pa atgarder som finns
men inte ar tekniskt lampliga att infora for cyberfysiska system eller inte ar ”state-
of-the-art” enligt betydelsen i ENISA, da héga skyddsbehov i proportion till risk inte
kan tillgodoses med det som ér tillgdngligt som ”state-of-the-art”. Det ar darmed var
uppfattning att cybersakerhetslagen dven behover inféra begreppet ”“lampligt” och
anvanda det pa motsvarande satt som i GDPR och NIS2-direktivet. Detta ar ocksa
nagot som Livsmedelsverket lyfter i sitt remissvar.

Forslag: Det ar nodvandigt att inkludera NIS2-direktivets skrivelse om ”“lamplighet”
vid sidan om ”proportionalitet” fér utvardering av riskhanteringsatgéarder.

Att hela verksamheten ska omfattas ar en 6vertolkning av EU-
direktivet

Utredningen foreslar att “hela verksamheten” ska omfattas av direktivet. Vi ser, i
likhet med Livsmedelsverket, omfattande praktiska konsekvenser som enligt var
uppfattning dessutom gar emot regeringens uppdrag att sadkerstdlla ”sa laga
administrativa och andra kostnader som majligt for entiteterna”.

Att hela verksamheten omfattas skulle ha omfattande praktiska konsekvenser for
ett foretag i dagligvaruhandeln. | NIS2-direktivet gors ett medvetet val att enbart
partihandel ska omfattas, vilket darmed exkluderar butiker. Genom omfattning av
hela verksamheten, som beroende pa organisationsstrukturer eller associering,
skulle natverk- och informationssystem foér detaljhandel 4nda komma att omfattas
for de foretag dir dessa verksamheter bedrivs av samma juridiska person. Aven
natverks- och informationssystem for andra delar av en verksamhet som bedriver
partihandel skulle genom lagférslagets definition av “hela verksamheten” omfattas.
Detta far till konsekvens att lagens omfattning skiljer sig markant mellan vara
medlemsforetag baserat pa hur deras organisationsstruktur for narvarande ser ut.
For vissa medlemsforetag skulle darmed dven andra verksamheter som butik,
marknad, kundhantering och dylikt omfattas trots att deras natverks- och
informationssystem inte utgor eller paverkar den verksamhet lagen har for avsikt att

2 What is "state of the art" in IT security? — ENISA (europa.eu)
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reglera. Dessa foretag skulle drabbas av onédig administration for att utféra och
underhalla omfattande riskanalys(er) for hela verksamheten for delar av
verksamheten som inte avses i direktivet.

Utover den praktiska konsekvensen ser vi ocksa ett antal logiska och
innehallsmassiga slutsatser som ar inkonsekventa och leder till osdakerhet rérande
omfattningen av hela verksamheten. Utredningen anfor att det inte finns nagot stod
i NIS2-direktivet som medger att inte hela verksamheten skulle omfattas. Det ska
anmadrkas att enligt var uppfattning ar en uttommande avgransning praktiskt
omojligt och teoretisk tvivelaktig och det ar darfor tvivelaktigt att anféra detta som
argument. Var uppfattning ar att det likaval saknas ett uttryckligt yttrande om att
hela verksamheten ska omfattas3.

Som sitt huvudargument hanvisar utredning till skal 16. Var uppfattning ar att skal
16 huvudsakligen avser fragan om en entitets (verksamhet) storlek, och att en
entitet som inte ar medelstor i sig sjalv, pa grund av samband med sina partner eller
anknutna entiteter (verksamheter) bor uppfattas som medelstor i sin helhet, och
darmed faller under NIS2-direktivet, och inte hur vidare en entitet (verksamhet) ar
avgransningsbar inom sig sjalv. Vi ser ocksa relevans i intentionen ”Foér att undvika
att entiteter [...] betraktas som vasentliga eller viktiga entiteter nar detta vore
oproportionellt [..]” da syftet forefaller vara begransande. Medlemsstaterna &r
vidare uppmanade i skal 16 att ta hansyn till hur” [en] entitet dr oberoende av sin
partner eller de anknutna féretagen med avseende pa de ndtverks- och
informationssystem som entiteten anvander” (var fetmarkering). Om man
anvander resonemanget inom en entitet (verksamhet) verkar det rimligt att om
delar av natverk eller informationssystem &r oberoende for olika delar av
verksamheten sa behover de inte omfattas. Som exempel skulle ett oberoende (d v
s mojlighet att avgransa) i praktiken kunna innebéara att en applikation (och den
underliggande infrastruktur sasom hardvara, operativsystem och middleware) som
ar eller kan goras oberoende av andra applikationer, som berér den reglerade
verksamheten, inte bor omfattas. Att darmed tillampa skdl 16 som motivering till att
hela verksamheten ska omfattas ar svart att folja.

Av skil 214 i direktivet framgdr en intention att hela verksamheten inte
nodvandigtvisbor omfattas. Enligt skdl 21 kan kommissionen tillhandahalla
vagledning for tillampningsomraden och proportionalitet nar entiteter “samtidigt
kan bedriva viss verksamhet som omfattas av, och viss verksamhet som dr
undantagen frdn, detta direktiv”. Da direktivet anvander ordet entitet behover

3 Att utredningen introducerade detta genom induktion betraktas som vetenskapligt
tvivelaktigt enligt gdngse vetenskapsfilosofi.

4 Kommissionen kan tillhandahalla vagledning for att bistd medlemsstaterna med att
genomfora bestaimmelserna i detta direktiv om tillimpningsomrade och med att utvirdera
proportionaliteten i de atgarder som ska vidtas i enlighet med direktivet, sarskilt vad galler
entiteter med komplexa affirsmodeller eller driftsmiljoer, varvid en entitet samtidigt kan
uppfylla kriterierna for bade vasentliga och viktiga entiteter eller samtidigt kan bedriva viss
verksamhet som omfattas av, och viss verksamhet som ar undantagen fran, detta direktiv.
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verksamheten har tolkas som aktiviteter som verksamheten bedriver. Direktivet ar
darmed explicit i fragan om att det kan forekomma verksamhetsomraden som ar
undantagna fran direktivet. Darmed forefaller tolkningen att hela verksamhet (i
NIS2-direktivets mening av entitet) omfattas inte som nodvandig och darmed
orimlig.

Vidare anfor utredningen att “det framstér ocksd med hdénsyn till att néitverks- och
informationssystem manga gdnger dr sammankopplade inom hela verksamhet samt
att incidenter inom en del kan pdverka annan del att det skulle leda till
grdnsdragningsproblem att férséka dela upp verksamheten.” Denna tolkning
innehdller en logisk inkonsekvens. Nastan alla natverk och system ar idag
sammankopplade genom internet och detta gar daven over organisatoriska granser.
Detta innebar att om (vilket vi ifragasatter) argumentets logik ar korrekt, medfor det
att cybersakerhetslagen behover omfatta alla verksamheter som ar kopplade till ett
system som anvands av en verksamhet som omfattas av NIS2-direktivet, vilket i
forlangningen innebar att varje verksamhet som faller under NIS2-direktivet
”smittar” sina leverantorer som i sin tur ”smittar” sina kunder. (Detta skulle ga emot
sjalva cybersakerhetslagen och NIS2-direktivet da leverantorskedjan enbart i forsta
led bedoms omfattas och med det féljer att en avgransning dar tillats). Vidare skulle
utredningens logik i forlangningen innebara att manga verksamheter omfattas om
kriteriet for samkoppling eller paverkan av incidenter skulle vara relevant. |
praktiken kan dock natverks- och informationssystem separeras fran varandra
genom tekniska implementationer. Indikationer for detta kan finnas i olika delar av
lagen om elektronisk kommunikation som definierar anvandare (Kapitel 1 §7) som
separata entiteter som &r uppkopplade till ndtverk som tillhandahaller sikerhet
(Kapitel 8 §1) och kan genom det separera dessa anvandare. Vi ser dven att foretags
natverk vanligtvis tillampar, enligt gangse standard (ISO 27002 8.22), fysisk och
logisk separation for att avskilja delar av sina natverk och informationssystem.
Utover det har vi tydlig evidens i Payment Card Industry Data Security Standard (PCI
DSS), som galler som en av de mest restriktiva sakerhetsstandarderna, att en
avgransning med hansyn till sdkerhet av Card Data Environment (CDE) ar nédvandig
och lamplig for att sarskilja sdkerhetsbehov. Och till sist kan vi ndmna att dven
Common Criteria, som omnamns i Sverige i samband med sdkerhetsskydd och
natverks- och informationssakerhet®, har en definition av ett ”security target” for
att sakerstalla lamplig avgransning och med detta indikera att det inte bara ar
mojligt men dven noédvandigt for att beharska komplexiteten. Darmed verkar en
mera rimlig slutsats vara att aven foretagsnatverk internt ar avgransningsbara. Av
detta foljer att en avgransning inom en verksamhet ar mojligt genom fysisk och/eller
logisk separation, genom sakerhetsatgirder. Darmed behover inte hela
verksamheten omfattas och lagen bor i stallet fortydliga behov av avgransningar.

Forslag: Utredningen bor fortydligas och ta tydlig stallning for att hela verksamheten
inte bor omfattas da det inte ar forenligt med andra svenska lagar samt gangse

5S0U 2021:63, Sveriges sdkerhet - behov av starkare skydd for niatverks- och
informationssystem
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standardisering. Utredningen bor istdllet foresla att en avgransning genom en
omfattningsbeskrivning (motsvarande 1SO 27001 eller PCI DSS 4.0) ska goras.

Vi foreslar ocksa ett mote med utredningen och utpekad sektorsmyndighet dar vi
tillsammans far forklara hur var bransch ar uppbyggd och organiserad och hur den
paverkas beroende pa utredningens definitionsval. Vi tror ocksa att ett sadant mote
skulle vara till nytta for utredningen vad avser den konsekvensanalys som maste
genomforas for dagligvaruhandeln. Detta for att sakerstalla att lagstiftningen gar att
kontrollera for utpekade myndigheter och gar att efterleva pa ett administrativt
rimligt och konkurrensneutralt vis fér branschen.

Oklarheter avseende tillsynsmyndigheten maéjligheter att genomfora
sakerhetsskanningar

NIS2-direktivets artikel 11 specificerar CSIRT-enheternas ansvar och befogenheter.
Bland dessa ingar enligt artikel 11.3 a “évervakning och analys av cyberhot,
sdrbarheter och incidenter pa nationell niva och, pa begdran, tillhandahdllande av
stad till berérda vdsentliga och viktiga entiteter avseende realtidsévervakning eller
ndra realtidsévervakning av deras ndtverks- och informationssystem”. Vidare
specificeras i artikel 11.3 e att CSIRT ska “tillhandahdllande, pG begéran av den
visentliga eller viktiga entiteten, av en proaktiv skanning av den berérda
entitetens ndtverks- och informationssystem i syfte att upptdcka sarbarheter med en
potentiellt betydande pdverkan”. Slutligen anges i artikel 11. 3 h att “CSIRT-
enheterna far utféra en proaktiv, icke-inkréktande skanning av vdsentliga och viktiga
entiteters allmént tillgéingliga nétverks- och informationssystem. SGddan skanning
far utféras fér att upptédcka sdrbara eller osdkert konfigurerade ndtverks- och
informationssystem och informera de berérda enheterna. SGddan skanning far inte ha
ndgon negativ inverkan pa hur entiteternas tjdnster fungerar” (var fetmarkering).

Syftet med detta ar uttalat framjande och underlattande av samordnad delgivning
av information om sarbarheter.

I NIS2-direktivet artikel 32.2 d och 33.2 c framgar att myndigheter nar de utfér sina
tillsynsuppgifter har befogenhet att understdlla vasentliga respektive viktiga
entiteter “sdkerhetsskanningar pda grundval av objektiva, icke-diskriminerande,
réttvisa och transparenta riskbedémningskriterier, vid behov i samarbete med den
berérda entiteten”.

Den svenska utredningen skriver i forfattningskommentarerna om forslag till lag om
cybersdkerhet 4 kap 9 § att “en sdkerhetsskanning far inte ha ndgon negativ
inverkan pa hur néitverks- och informationssystem fungerar och ska ske i samarbete
[med] verksamhetsutévaren [sic]”. Tyvarr lamnas inte vidare hanvisningar till
foreskrifter eller narmare information om hur tillsynsmyndigheternas befogenheter
avseende sdkerhetsskanningar ska avgransas.

Vi anser till att borja med att NIS2-direktivets och utredningens begrepp
"sdkerhetsskanning” eller den engelska variantens ”security scan” behover
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fortydligas. Inom informations- och cybersakerhet finns det vedertagna begreppet
”sarbarhetsskanning” eller "vulnerability scanning” som avser skanning som utfors
for att wupptacka sarbara eller osdkert konfigurerade natverks- och
informationssystem. Det framgar dock inte av lagtexten om utredningen anser dessa
begrepp vara synonyma. Vi ser detta som ytterligare ett exempel pa det som MSB
lyfter i sitt remissvar till utredningen om att lagen bor anvanda vedertagna begrepp
och normalt sprakbruk inom omradet.

Forslag: Utredningen behover fortydliga vad begreppet "sdkerhetsskanning” anses
omfatta. Om det ar ”sarbarhetsskanning” som avses bor detta begrepp tillampas i
stallet for “sakerhetsskanning”.

Vi anser vidare att utredningen tydligare bor specificera tillsynsmyndigheternas
mandat avseende genomfdrande av ”sdkerhetsskanningar” sa att det framgar att
tillsynsmyndigheternas mandat likstalls med CSIRT-enheternas mandat att utféra
icke-inkraktande skanning av allmant tillgangliga natverks- och informationssystem,
vilket exempelvis har fértydligats i den tyska implementationen av direktivet. Aven
Livsmedelsverket lyfter i sitt remissvar att bestdmmelserna  kring
sakerhetsskanningar bor fortydligas.

Det finns dock ett antal utmaningar med sarbarhetsskanningar som vi vill gora
utredningen uppmarksammade pa:

1. Sarbarhetsskanningar riskerar alltid att paverka prestanda och
tillgangligheten av ett foretags natverks- och informationssystem eftersom
de konsumerar prestandakraft som inte sallan leder till férsamrad prestanda,
avbrott och systemkrascher. Darfor behodver sarbarhetsskanningar planeras
noggrant for att genomforas vid tidpunkter da det som regel ar lag belastning
natverks- och informationssystemen. Det kan ocksa vara sa att vissa resurser
av detta skal behoéver exkluderas fran sarbarhetsskanningar. Detta galler
bland annat industriella informations- och styrsystem eller loT-system som
MSB som samlingsnamn benamner ”cyberfysiska system”®.

2. Sarbarhetsskanningar ger sdllan en komplett bild 6ver sarbarheterna i en
organisations natverks- och informationssystem. For att visa en fullstandig
bild behover det genomforas sa kallad autentiserad skanning dar de verktyg
som anvands ges priviligierad behorighet till de system som omfattas av
skanningen. Detta innebar att det samtidigt oppnar upp fér en vidare
behorighet till resurser som bor skyddas genom att brandvaggsregler och
natverkssegmentering asidosatts. | praktiken innebar detta att 6ppna upp for
nya attackvektorer in i den skannade organisationens IT-miljo. Vem tar
ansvar for risken det medfér att dessa verktyg har hoga behdorigheter till

6 Se MSB:s vigledning "Grundldggande sdkerhet i cyberfysiska system”, MSB1880 fran
december 2021.
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organisationens natverks- och informationssystem eller konsekvenser av ett
intrang detta kan ge upphov till? Det bor darfor vara uteslutet att
tillsynsmyndighet ska ges befogenhet att utféra autentiserad skanning for att
identifiera sarbarheter i organisationens samtliga natverks- och
informationssystem. Vad avser skanning av externt tillgangliga natverks- och
informationssystem ar det dessutom sa att de allra flesta foretag har skydd
mot bland annat overbelastningsattacker som ar designade till att stoppa
externa verktyg fran att skanna av verksamhetsutovarens resurser. Om dessa
ska tas bort for tillsynsmyndighetens mojlighet att utfora skanning kraver det
att tillsynsmyndighetens skanningsverktyg godkanns som sdkra i
verksamhetsutovarens skyddsprodukter. Detta ar alltsa dven vid extern icke-
inkraktande skanning ett avsteg fran de siakerhetsmekanismer som satts pa
plats for att skydda verksamhetsutdvarens resurser.

3. Sarbarhetsskanningar — sarskilt icke-inkrdktande skanning — ger i regel
upphov till mangder med resultat som utgors av falsklarm och falska positiva
svar som dar mycket tids- och resurskravande att utreda. Exempelvis tar
analyserna inte hansyn till vilka systemversioner som ar sarbara eller vilka
kompenserande sdkerhetsatgarder som organisationen har infort. For
foretag som har publika gastnatverk dar vara kunder kan koppla upp sig ar
det heller inte ovanligt att icke-inkraktande sarbarhetsskanningar fran ett
externt perspektiv visar sarbarheter hos enheter som ar uppkopplade pa
organisationens  publika gastnatverk och darmed inte tillhor
verksamhetsutovaren vilket kan vara tidsddande att skilja fran resurser som
ingar i organisationens egna natverks- och informationssystem. Dessutom
bor myndigheterna oOvervdaga om sadan skanning ar forenlig med den
europeiska dataskyddsférordningen (GDPR) da den innebér ett inte
obetydligt integritetsintrang gentemot privata individer snarare an mot de
verksamhetsutovares resurser som ar understallda lagen.

4. Fragan om rapporternas konfidentialitet. En sarbarhetsskanning som
genomfors pa ett korrekt satt visar i regel upp den samlade bilden over
sarbarheter och osdker konfiguration i en organisations natverks- och
informationssystem. Det ar information som behdver hanteras ytterst
konfidentiellt och absolut inte far delas med utomstaende da dessa kan
anvandas for att planera attacker mot en aktors IT-milj6. Vi dnskar darfor att
lagen fortydligar att dessa rapporter ska klassificeras som kvalificerat
hemliga eller hemliga i enlighet med sakerhetsskyddslagen 2 kap § 5 (och
skyddas som sadana) samt att dessa rapporter darmed behover fortydligas
som sekretesskyddade i offentlighets- och sekretesslagen (2009:400).

Forslag: Utredningen bor specificera att tillsynsmyndigheten i likhet med CSIRT-
organisationerna enbart har behdrighet att utféra icke-inkraktande skanning av
allmant tillgdngliga natverks- och informationssystem. Organisationer ska kunna
undanta resurser (exempelvis publika gastnatverk, OT-natverk) fran att omfattas av
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skanningen. Vidare bor lagen fortydliga att rapporter fran sarbarhetsskanningar ska
klassificeras och skyddas som kvalificerat hemliga eller hemliga i enlighet med
Sakerhetsskyddslagen.

Foreskriftsratten

| utredningens forslag till forordning om cybersakerhet specificeras bland annat
myndigheternas ratt att meddela foreskrifter i 33-36 §§. 1 33 § som ger MSB ratt att
utfarda foreskrifter 6ver vilka verksamhetsutévare som omfattas av lagen om
cybersakerhet samt 36 § som ger MSB ratt att meddela foreskrifter om vad som
utgor en betydande incident noteras att “Tillsynsmyndigheten ska ges tillfdlle att
yttra sig”. Vi anser att detta ger den sektorspecifika tillsynsmyndigheten — som trots
att den troligen ar val fortrogen med den sektor den verkar i — en tamligen svag
stallning gentemot MSB i fraga om utformningen av dessa foreskrifter. Vi anser
darfor att utredningen bor starka tillsynsmyndighetens stallning gentemot MSB sa
att de inte bara ska ges tillfalle att yttra sig utan att tillsynsmyndigheten ska
forvantas yttra sig och att MSB ska vara skyldig att inhdamta och beakta
tillsynsmyndighetens yttrande.

| 35 § anges vidare att tillsynsmyndigheten far meddela foreskrifter om
riskhanteringsatgarder, systematiskt och riskbaserat informationssakerhetsarbete
samt utbildning och att MSB foér dessa foreskrifter ska ges tillfalle att yttra sig. Vi
anser det markligt att MSB som ar expertmyndighet inom cybersidkerhet inte
foreslas fa en starkare stallning vad avser dessa foreskrifter. Vi ser en stor risk for att
foreskrifterna fran olika tillsynsmyndigheter kommer skilja sig at mellan de olika
tillsynsmyndigheterna snarare an att harrora fran ett standardiserat och etablerat
informationssdakerhetsramverk. Det kan leda till att de krav som stalls inte ar
harmoniserade over olika sektorer och att verksamhetsutévare som star under
tillsyn fran flera olika tillsynsmyndigheter far olika krav pa sitt informations- och
cybersakerhetsarbete. Detta star i direkt konflikt med NIS2-direktivets syfte om att
infora en gemensam cybersdkerhetsniva inom unionen i syfte att forbattra den inre
marknadens funktion (Kap 1, artikel 1.1 eller artikel 25 som anger att europeiska och
internationella standarder ska uppmuntras for att framja en enhetlig tillampning av
de riskhanteringsatgarder direktivet syftar till att inféra). Aven detta lyfts fram av
Livsmedelsverket i deras remissvar.

Forslag: Utredningen bor foresld att utpekad tillsynsmyndighet far utfarda
foreskrifter om vilka verksamheter inom utpekade sektorer som omfattas av lagen,
men att MSB far foreskriftsratt for det systematiska informationssékerhetsarbetet.

NIS2-direktivets bestammelse om ledningens ansvar bor inkluderas i
cybersakerhetslagen

Utredningen medfor i sitt forslag en risk for otydlighet betraffande innebdrden av
begreppet ledningen, samt ledningens ansvar for det systematiska och riskbaserade
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informationssdkerhetsarbetet. Detta med hanvisning till nuvarande reglering i
dagsaktuell lagstiftning i Sverige, Aktiebolagslagen (2005:551).
NIS2-direktivet understryker i artikel 20 §1 vikten av verksamhetsutdvares
ledningsorgans aktiva alagda ansvar: “..ledningsorgan godkdnner de
riskhanteringsdtgdrder for cybersdkerhet som dessa entiteter vidtar for att félja
artikel 21, évervakar genomférandet av dem...”. Detta ar nédvandigt att reglera i
kommande svenskt inforlivande av NIS2, med anledning av, att ovan citerade
aktiviteter ar av den karaktir som Aktiebolagslagen kap 8 §29 beskriver som
“lépande férvaltning”, vilket darmed bor hamna pa VD:s ansvar.

Givet att utredningen véljer att avsta tydligare reglering av verksamhetsutovares
ledningsorgans ansvar, medfor detta risk att forbiga NIS2-direktivets syfte samt
tillfora risk for oklarheter for enskilda verksamhetsutévares implementering av
detta ansvar, med hansyn till nuvarande lagstadgad fordelning av ansvar enligt
Aktiebolagslagen.

Styrelsens ansvar som framfors enligt Aktiebolagslagen behover inte nodvandigtvis
fortydligas med hansyn till NIS2-direktivet, da styrelsen, genom sitt ordinarie
styrelsearbete, bor félja upp VD:s ansvar for efterlevnad av NIS2-direktivet. Darmed
avstyrker vi utredningens forslag att styrelsen och VD har ett delat ansvar.

Da utredningen l6pande i sitt forslag konstaterar att NIS2-direktivet bedoms vara ett
minimidirektiv, dar enskilda medlemsstater kan vélja att starka krav pa atgarder,
behover kommande svensk lagstiftning reflektera NIS2-direktivet.

Forslag: Vi, i likhet med livsmedelsverket, foreslar att ledningens ansvar i
cybersdkerhetslagen bor implementeras. Vi foreslar dven att ansvaret bor
fortydligas i enlighet med den ansvarsférdelning som framgar ur aktiebolagslagen.

Rapportering av Incidenter

| utredningen infors en skyldighet att lamna en varning for incidenter inom
24timmar. Vi ser positivt pa, och tillstyrker utredningens forslag om 24 timmars
tidsfrist i stallet for 6 timmar som anges i dagens MSBFS 2018:9.

Enligt utredningens forslag ska verksamhetsutovare bland annat tillhandahalla,
information som beskriver huruvida incidenten ar gransoverskridande och/eller
uppsatligt orsakad. Detta kraver att verksamhetsutévaren genomfoér en
(sékerhets)analys av incidenten. Med hansyn till komplexiteten av dessa analyser i
praktiken, vilket kréver information fran flera olika kdllor och en djup orsaksanalys
forfaller sig en tidsfrist om minst 24 timmar som rimlig. | synnerhet med hansyn att
de flesta verksamheter anvander sig av fler underleverantorer som tillhandahaller
tjanster som ingar i den reglerade delen av verksamheten. Enligt var praktiska
erfarenhet ar ett tidsintervall pa 24 timmar redan kort for att avsluta analysen med
tillracklig kvalitet for att forebygga onddig eller dven felaktig rapportering.
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Forslag: Vi tillstyrker utredningens férslag om minst 24 timmars tidsfrist for den
initiala rapporteringen vid rapporteringsskyldiga sdakerhetsincidenter.

Definitionen av livsmedelsforetag

| forslaget till cybersdkerhetslag 4 § anges att lagen géller for sddana verksamheter
som omfattas av bilaga 1 eller 2 i NIS2-direktivet.

I NIS2-direktivet bilaga 2 punkt 4 anges avseende sektorn ”Produktion, bearbetning
och tillverkning av livsmedel” att livsmedelsforetag enligt definitionen i
Europaparlamentets och radets forordning (EG) nr 178/2002 som bedriver
grossisthandel och industriell produktion och bearbetning ska omfattas.

Av ordalydelsen ska saledes endast sadana livsmedelsforetag som bedriver saval
grossisthandel som industriell produktion och bearbetning omfattas. Motsvarande
tolkning starks nar vi laser NIS2-direktivets engelsk- och tysk-sprakiga versioner.

Genom hanvisningen till denna bilaga i NIS2-direktivet framstar det som nagot oklart
om ordalydelsen sammanfaller med utredningens avsikt, d v s att
cybersakerhetslagen endast ska omfatta sadana livsmedelsforetag som bedriver
saval grossisthandel som industriell produktion och bearbetning eller om dessa olika
led ska anses vara alternativa, d v s att de livsmedelsforetag som bedriver
grossisthandel eller industriell produktion och bearbetning (eller badadera)
omfattas. Det ar naturligtvis en grundlaggande forutsattning att en
verksamhetsutbvare vet om en viss lag galler dem eller inte. Svensk
Dagligvaruhandel onskar darfor ett fortydligande i lagen rorande vilka
livsmedelsforetag som ska omfattas av cybersdkerhetslagen. Att det ar otydligt vilka
verksamheter inom livsmedelssektorn som omfattas ar ocksa nagot som
Livsmedelsverket lyfter i sitt remissvar.

Forslag: Utredningen behover fortydliga i lagen vilka livsmedelsforetag som ska
omfattas av cybersdkerhetslagen eftersom nuvarande skrivningar Oppnar for
tolkningar.

Den svenska regleringen ur ett internationellt perspektiv

Vi vill slutligen belysa att det finns en stor vinning av att halla sig till den
internationella standarden i den svenska lagstiftningen och inom de krav som senare
kommer att stillas av de utpekade tillsynsmyndigheterna. Kraven bor i sin
utformning och omfattning i mojligaste man stamma dverens med de krav som stélls
i andra EU-lander. Det ar for oss viktigt att bade incidenter och revisioner hanteras
pa liknande séatt i Sverige som i 6vriga lander.

Incidentrapporteringen bor folja europeisk standard. Det bor ocksa vara mojligt att
rapportera en global incident som drabbar flera lander som en och samma incident.
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Rapporteringen bor goras pa samma satt och med samma informationskrav i alla
lander. Fordelen ar 6kad transparens inom EU samt minskad administration for
foretagen i varje enskilt land.

Kraven och framtida revisioner bor félja en och samma europeiska standard.
Revisionerna bor vara véldefinierade, standardiserade och specificerade pa férhand.
Detta ger en minskad administration for de foretag som ar representerade i flera
lander. Det mojliggdr aven att samma IT-sakerhetsramverk kan anvandas i alla
lander dar foretaget ar verksamt, vilket hojer kvaliteten och minskar kostnaden for
foretagen.

Bedomningen av vad som ar en vasentlig eller viktig verksamhet samt vilka
konsekvenser detta far bor ocksa folja europeisk standard samt vara tydligt
formulerad. Aven om hela verksamheten omfattas, bér det and& framga vilka delar
av verksamheten som ar andamal for revisioner och incidentrapportering. Detta
borde ocksa félja europeisk standard for att mojliggéra anvandningen av globala IT-
sakerhetsramverk.

Vi ser positivt pa att forslaget till storsta delen valjer att félja NIS2-direktivet. Vi
noterar dock att det finns skillnader och rekommenderar att dessa halls till ett
minimum. Ett exempel aterfinns i 3 kap 1§. Forsta punkten "strategier for riskanalys
och informationssystemets sdkerhet" saknas i det svenska forslaget. Sadana
skillnader skulle kunna innebara olika tolkningar i Sverige jamfort med andra lander.
Vara medlemsforetag verkar i och samarbetar med flera andra europeiska lander pa
olika satt och vara leverantorer ar ofta internationella aktorer. Att i mojligaste man
halla sig till en enhetlig europeisk standard innebar darfér minskade kostnader for
administration, Okad transparens samt slutligen en hogre kvalitet pa
sakerhetsarbetet.
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